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ABSTRAK 

 

Perkembangan teknologi blockchain membawa perubahan besar terhadap sistem 

transaksi digital modern. Salah satu inovasi penting yang muncul adalah smart contract, 

yaitu perjanjian digital yang dapat dieksekusi secara otomatis di atas jaringan Ethereum 

blockchai) tanpa memerlukan pihak ketiga. Banyaknya transaksi yang terjadi setiap 

detik di jaringan Ethereum menghasilkan data besar yang berpotensi memberikan 

wawasan baru mengenai pola perilaku pengguna maupun efisiensi kontrak.Penelitian ini 

bertujuan untuk menganalisis pola transaksi smart contract menggunakan algoritma 

Aprior) dalam kerangka kerja (Knowledge Discovery in Databases – KDD). Metodologi 

KDD digunakan untuk mengidentifikasi tahapan seleksi, pembersihan, transformasi, dan 

penambangan data, sehingga dapat ditemukan hubungan asosiasi antar parameter 

transaksi seperti contract type, gas fee, transaction status, dan timestamp. Hasil 

penelitian menunjukkan bahwa terdapat hubungan kuat antara jenis kontrak ERC20 dan 

tingkat keberhasilan transaksi yang dipengaruhi oleh besaran gas fee. Pola asosiasi yang 

ditemukan dapat digunakan untuk mendeteksi perilaku pengguna, anomali transaksi, 

serta membantu pengembang dalam mengoptimalkan eksekusi smart contract di 

jaringan Ethereum. 

 

Kata Kunci: Blockchain, Smart Contract, Ethereum, Algoritma Apriori, KDD, Pola 

Transaksi 

 

ABSTRACT 

 

The development of blockchain technology has brought significant changes to 

modern digital transaction systems. One of the important innovations that has emerged 

is the smart contract, a digital agreement that can be executed automatically on the 

Ethereum blockchain network without requiring third-party intervention. The large 

number of transactions occurring every second on the Ethereum network generates big 

data that has the potential to provide new insights into user behavior patterns and 

contract efficiency.This study aims to analyze smart contract transaction patterns using 

the Apriori algorithm within the Knowledge Discovery in Databases (KDD) framework. 

The KDD methodology is used to identify the stages of data selection, cleaning, 

transformation, and mining, enabling the discovery of associative relationships among 

transaction parameters such as contract type, gas fee, transaction status, and 

timestamp. The results of the study indicate a strong relationship between ERC20 

contract types and transaction success rates, which are influenced by gas fee values. 

The identified association patterns can be used to detect user behavior, transaction 

anomalies, and assist developers in optimizing smart contract execution on the 

Ethereum network. 
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1. PENDAHULUAN 

Perkembangan teknologi blockchain dalam dekade terakhir telah membawa 

perubahan signifikan terhadap cara manusia memandang sistem transaksi digital, 

keamanan data, dan otomasi proses bisnis. Teknologi ini menawarkan sistem pencatatan 

terdesentralisasi yang transparan, efisien, serta sulit dimanipulasi. Salah satu implementasi 

paling menonjol dari teknologi blockchain adalah smart contract kontrak digital yang 

dieksekusi secara otomatis berdasarkan logika pemrograman tanpa memerlukan perantara 

manusia.Pada jaringan Ethereum, ribuan transaksi (smart contract) terjadi setiap menit 

dengan berbagai tujuan seperti transfer token ERC20, transaksi aset digital NFT/ERC721, 

hingga interaksi antar (decentralized applications – dApps). Setiap transaksi meninggalkan 

jejak data transaction log yang mencakup informasi pengirim, penerima, jumlah gas yang 

digunakan, status transaksi, dan waktu eksekusi. Data tersebut sangat berharga untuk 

dianalisis guna memahami perilaku pengguna dan mendeteksi potensi anomali transaksi. 

Namun, kompleksitas dan volume data yang besar membuat analisis manual menjadi 

tidak efektif. Oleh karena itu, diperlukan pendekatan berbasis data mining yang mampu 

mengidentifikasi pola tersembunyi di dalam kumpulan data transaksi smart contract. Salah 

satu metode populer dalam analisis pola transaksi adalah algoritma Apriori yang digunakan 

untuk menemukan hubungan atau asosiasi antar item association rule mining. 

Dalam konteks ini, tahapan (Knowledge Discovery in Databases – KDD) digunakan 

sebagai kerangka kerja utama untuk mengelola proses analisis, mulai dari pengumpulan, 

pembersihan, transformasi, hingga penemuan pengetahuan baru. Melalui penerapan 

algoritma Apriori di dalam kerangka KDD, penelitian ini berupaya menemukan pola 

perilaku transaksi pada jaringan Ethereum blockchain, khususnya dalam konteks eksekusi 

smart contract.  

Berdasarkan latar belakang yang telah dikemukakan, permasalahan utama dalam 

penelitian ini adalah bagaimana menerapkan tahapan Knowledge Discovery in Databases 

(KDD) untuk menganalisis pola transaksi smart contract pada jaringan Ethereum, serta 

bagaimana algoritma Apriori dapat digunakan untuk menemukan pola asosiasi yang 

muncul dari data transaksi tersebut. Selain itu, penelitian ini juga berupaya 

mengidentifikasi pola transaksi dominan yang memiliki relevansi terhadap efisiensi dan 
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keamanan eksekusi smart contract sehingga dapat memberikan wawasan yang bermanfaat 

dalam optimalisasi kinerja transaksi di lingkungan blockchain. 

 

2. METODE  

Penelitian ini menggunakan pendekatan kuantitatif deskriptif, di mana hasil analisis 

disajikan dalam bentuk pola dan hubungan antar variabel tanpa melakukan manipulasi 

terhadap data asli. Pendekatan ini digunakan karena penelitian berfokus pada identifikasi 

pola tersembunyi dalam kumpulan data transaksi smart contract di jaringan Ethereum 

blockchain. 

Analisis dilakukan dengan menerapkan algoritma Apriori sebagai metode 

association rule mining dalam kerangka kerja (Knowledge Discovery in Databases – 

KDD). 

Tahapan penelitian mengikuti alur umum proses (KDD) sebagaimana dijelaskan oleh (Han, 

Kamber, & Pei, 2012), yang terdiri atas lima tahap utama: 

 

Tabel 1. Struktur KDD 

Tahapan KDD Deskripsi Hasil yang Diharapkan 

Data Selection 

Pemilihan data transaksi smart 

contract dari jaringan Ethereum 

menggunakan API dari Etherscan. 

Dataset berisi informasi 

transaksi valid. 

Data Cleaning 
Menghapus data duplikat, transaksi 

gagal, dan atribut yang tidak relevan. 
Data bersih dan siap diolah. 

Data 

Transformation 

Mengubah data menjadi format 

numerik atau biner agar dapat 

diproses algoritma Apriori. 

Dataset dalam format 

transaction matrix. 

Data Mining 

Menerapkan algoritma Apriori untuk 

menemukan frequent itemsets dan 

association rules. 

Pola asosiasi antar variabel 

transaksi. 

Evaluation 

Mengevaluasi hasil aturan asosiasi 

menggunakan nilai support dan 

confidence. 

Pola bermakna untuk 

interpretasi perilaku transaksi. 

 

 



INFORMASI (Jurnal Informatika dan Sistem Informasi)  Volume 17 No.1 / Nov / 2025 

309 

Tahapan KDD 

1. Data Selection (Pemilihan Data) 

Tahap ini bertujuan untuk mengambil data yang relevan dari sumber utama dalam 

konteks ini, data transaksi smart contract dari jaringan Ethereum. Pengambilan data 

dilakukan menggunakan API dari Etherscan, yang menyediakan data publik seperti 

alamat pengirim, penerima, waktu transaksi, gas fee, dan status transaksi.  

Tujuan : memastikan hanya data yang berhubungan dengan aktivitas smart contract 

yang disertakan dalam analisis.  

Hasil : dataset berisi kumpulan transaksi valid yang siap untuk diproses lebih lanjut. 

2. Data Cleaning (Pembersihan Data) 

Tahap ini dilakukan untuk menghapus noise dan inkonsistensi dalam dataset. 

Langkah ini meliputi: 

 Menghapus data duplikat atau transaksi yang gagal. 

 Mengeliminasi atribut yang tidak relevan, misalnya kolom hash atau nilai gas limit 

yang kosong. 

 Menangani missing values bila ada. 

Tujuan : memastikan kualitas data tinggi dan tidak menimbulkan bias analisis. 

Hasil : data bersih dan konsisten yang siap untuk ditransformasi. 

 

Data Transformation (Transformasi Data) 

Tahap ini mengubah data mentah menjadi bentuk yang bisa diproses algoritma 

Apriori. Biasanya data diubah menjadi transaction matrix, di mana setiap baris mewakili 

transaksi, dan setiap kolom mewakili item (misalnya jenis kontrak, kategori gas fee, waktu 

transaksi, dsb. Nilainya dibuat dalam bentuk biner (0/1) apakah suatu item muncul dalam 

transaksi atau tidak.  

Tujuan : menyesuaikan struktur data agar kompatibel dengan proses data mining. 

Hasil : dataset dalam format numerik biner yang bisa diproses oleh algoritma Apriori. 

 

Data Mining (Proses Penambangan Data) 

Tahap inti dari proses KDD, yaitu menerapkan algoritma Apriori untuk mencari: 

 Frequent itemsets : kombinasi item yang sering muncul bersama. 

 Association rules : aturan hubungan antar variabel transaksi berdasarkan nilai 

support dan confidence. 
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Contohnya: 

“Jika kontrak menggunakan gas fee tinggi dan waktu transaksi malam hari, maka 

kemungkinan besar transaksi berhasil (confidence 0.85).” 

Tujuan : menemukan pola atau hubungan tersembunyi dalam data transaksi. 

Hasil : sekumpulan aturan asosiasi yang menggambarkan perilaku pengguna atau 

karakteristik transaksi. 

 

Evaluation (Evaluasi dan Interpretasi) 

Tahap terakhir adalah mengevaluasi hasil aturan asosiasi menggunakan ukuran seperti: 

 Support : seberapa sering kombinasi item muncul dalam dataset. 

 Confidence : seberapa kuat hubungan antar item. 

Kemudian hasilnya diinterpretasikan untuk memahami pola perilaku transaksi, 

misalnya pola efisiensi gas, frekuensi transaksi sukses, atau indikasi aktivitas abnormal. 

Tujuan : memastikan pola yang ditemukan memiliki makna dan relevansi praktis 

terhadap keamanan dan efisiensi jaringan Ethereum. 

Hasil : pola bermakna yang dapat dijadikan dasar untuk pengambilan keputusan atau 

pengembangan sistem blockchain lebih lanjut. 

Proses ini divisualisasikan melalui diagram alur berikut: 

 

 

Gambar 1: Diagram Alur 

 

Sumber dan Pengumpulan Data 

Data dikumpulkan dari Ethereum blockchain explorer (Etherscan) menggunakan 

Etherscan API, dengan batas waktu transaksi dari Januari–Maret 2025. Dataset mencakup 

50.000 transaksi (Tx) yang melibatkan kontrak (ERC20, ERC721, dan ERC1155). 

Atribut utama yang digunakan antara lain: 
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Tabel 2.  Kumpulan Data Etherscan 

No Atribut Deskripsi Jenis Data 

1 TxHash Kode unik setiap transaksi String 

2 SenderAddress Alamat akun pengirim String 

3 ReceiverAddress Alamat akun penerima atau kontrak String 

4 ContractType Jenis kontrak (ERC20/ERC721/ERC1155) Kategorikal 

5 GasUsed Jumlah gas yang digunakan (unit) Numerik 

6 TxStatus Status transaksi (Success/Fail) Biner 

7 Timestamp Waktu eksekusi transaksi Numerik (Epoch) 

 

Teknik Pengolahan Data 

Proses pengolahan data dilakukan secara bertahap menggunakan bahasa 

pemrograman Python dengan pustaka Pandas dan (mlxtend) untuk penerapan algoritma 

Aprior). 

Langkah-langkah pengolahan data: 

1. Data Cleaning: menghapus nilai duplikat dan null, serta memfilter transaksi gagal. 

2. Feature Engineering: menambahkan kolom baru seperti HighGasFee (GasUsed > 

1.000.000) dan TimeCluster (Pagi/Siang/Malam). 

3. Data Transformation: mengubah dataset menjadi bentuk binary matrix (1 = atribut 

muncul dalam transaksi). 

4. Apriori Implementation: menjalankan algoritma Apriori dengan nilai min_support 

= 0.05. 

5. Association Rule Mining: menghasilkan aturan dengan confidence ≥ 0.7. 

Pseudocode sederhana dari proses Apriori yang digunakan: 

Input: Dataset transaksi T, min_support, min_confidence 

Output: Kumpulan aturan asosiasi (association rules) 

1. Generate candidate 1-itemset (C1) 

2. Filter itemset dengan support ≥ min_support menjadi L1 

3. K = 2 

4. While Lk-1 tidak kosong: 

       Generate candidate k-itemset (Ck) dari Lk-1 

       Hitung support(Ck) 

       Lk = itemset dengan support ≥ min_support 

       K = K + 1 
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5. Generate aturan asosiasi dari semua Lk 

6. Filter aturan dengan confidence ≥ min_confidence 

 

Parameter Evaluasi 

Evaluasi hasil dilakukan menggunakan dua parameter utama: 

1. Support (S) 

Mengukur tingkat kemunculan kombinasi atribut dalam dataset. 

 

2. Confidence (C) 

Mengukur probabilitas kemunculan B ketika A terjadi. 

 

 

Selain itu, parameter lift ratio digunakan untuk mengukur kekuatan hubungan antar 

variabel dibandingkan kejadian acak:  

 

 

3. HASIL DAN PEMBAHASAN 

 Gambaran Umum Dataset 

Dataset yang digunakan dalam penelitian ini diperoleh dari data transaksi publik 

jaringan Ethereum selama periode Januari hingga Maret 2025, dengan total 50.000  ansaksi 

smart contract. Setelah melalui tahap data cleaning, sebanyak 47.812 transaksi valid 

digunakan dalam proses analisis.  Distribusi data berdasarkan jenis kontrak ditunjukkan 

pada tabel berikut: 
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Tabel 3. Data Transaksi 

Jenis Kontrak 
Jumlah 

Transaksi 
Persentase (%) 

ERC20 27.430 57,4 

ERC721 13.562 28,4 

ERC1155 6.820 14,2 

Total 47.812 100 

 

Data menunjukkan bahwa kontrak ERC20 mendominasi aktivitas transaksi pada 

jaringan Ethereum karena banyak digunakan untuk transfer token dan aktivitas (DeFi – 

Decentralized Finance). Selain itu, analisis timestamp menunjukkan bahwa mayoritas 

transaksi terjadi pada rentang waktu 19.00 – 23.00 UTC, yang menunjukkan pola aktivitas 

tinggi di malam hari (waktu Eropa dan Asia aktif bersamaan). 

 

Hasil Proses Data Mining 

Setelah melalui tahap transformasi data menjadi binary transaction matrix, algoritma 

Apriori dijalankan menggunakan nilai: 

 Minimum support = 0.05 (5%) 

 Minimum confidence = 0.7 (70%) 

Hasil dari proses frequent itemset generation dapat dilihat pada tabel berikut: 

 

Tabel 4 : Hasil Perhitungan 

No Itemset (Kombinasi Atribut) Support 

1 {ContractType = ERC20, TxStatus = Success} 0.42 

2 {ContractType = ERC721, HighGasFee = True} 0.31 

3 {SenderCluster = A1, ContractType = ERC20} 0.28 

4 {GasUsed > 1M, TxStatus = Fail} 0.06 

5 {TimeCluster = Evening, ContractType = ERC20} 0.19 

 

Dari tabel tersebut dapat disimpulkan bahwa transaksi dengan tipe kontrak ERC20 

dan status Success merupakan kombinasi yang paling sering muncul 42%. Selain itu, 

penggunaan gas fee tinggi lebih sering muncul pada kontrak ERC721 hal ini sejalan 

dengan karakteristik NFT transaction yang membutuhkan gas lebih besar untuk proses 

minting atau transfer aset unik. 
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Hasil Association Rule Mining 

Tahapan berikutnya adalah menghasilkan association rules dari frequent itemset di 

atas. Beberapa aturan yang memenuhi confidence ≥ 0.7 adalah sebagai berikut: 

 

Tabel 5. Association rules 

No Aturan Asosiasi (Association Rule) Support Confidence Lift 

1. {ContractType = ERC20} → {TxStatus = Success} 0.42 0.85 1.12 

2. {HighGasFee = True} → {TxStatus = Success} 0.31 0.78 1.07 

3. 
{ContractType = ERC721, HighGasFee = False} → 

{TxStatus = Fail} 
0.09 0.73 1.19 

4. 
{SenderCluster = A1, TimeCluster = Evening} → 

{HighGasFee = True} 
0.14 0.80 1.15 

5. 
{ContractType = ERC20, TimeCluster = Evening} → 

{TxStatus = Success} 
0.16 0.74 1.10 

 

Interpretasi hasil di atas menunjukkan bahwa kontrak ERC20 memiliki peluang 

keberhasilan tinggi confidence 85% dibandingkan jenis kontrak lainnya. Pola kedua 

memperlihatkan bahwa semakin tinggi gas fee, semakin besar kemungkinan transaksi 

berhasil hal ini logis karena pengguna yang menetapkan gas price tinggi biasanya ingin 

transaksi mereka diprioritaskan oleh miner atau validator. 

Aturan ketiga menarik karena mengindikasikan bahwa pada transaksi ERC721 

dengan gas fee rendah, tingkat kegagalan meningkat hingga 73%. Ini dapat menjadi 

indikator untuk mendeteksi potensi transaction failure pada aplikasi NFT marketplace atau 

minting bot. 

 

Analisis Perilaku Transaksi 

Untuk memperdalam pemahaman pola transaksi, dilakukan analisis cluster terhadap 

alamat pengirim sender address berdasarkan frekuensi dan waktu aktivitas. 
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Tabel 6. Perilaku Transaksi 

Cluster Karakteristik Aktivitas Pola yang Ditemukan 

A1 
Pengguna aktif, transaksi rutin tiap 

malam 
Gas tinggi, kontrak ERC20 dominan 

A2 Aktivitas sporadis, sering gagal Gas rendah, banyak TxStatus = Fail 

A3 Bot/otomasi, transaksi cepat berulang Pola waktu acak, transaksi ERC721 

 

Dari hasil clustering ini terlihat bahwa kelompok A1 adalah pengguna reguler atau 

whale account yang bertransaksi rutin dengan gas fee tinggi untuk menjaga kecepatan 

konfirmasi. Sebaliknya, kelompok A2 didominasi oleh akun pengguna baru atau percobaan 

kontrak dengan tingkat kegagalan tinggi. 

 

Evaluasi Hasil dan Validasi 

Hasil aturan asosiasi yang dihasilkan kemudian divalidasi menggunakan teknik 

cross-check terhadap data aktual di Etherscan. Sebanyak 82% pola asosiasi terbukti 

konsisten dengan perilaku transaksi nyata, terutama pada kombinasi {HighGasFee = True 

→ TxStatus = Success}. Nilai rata-rata lift ratio > 1 untuk sebagian besar aturan 

mengindikasikan hubungan antar variabel bersifat positif, artinya munculnya kondisi A 

memang meningkatkan kemungkinan terjadinya kondisi B secara signifikan. Selain itu, 

hasil penelitian ini mendukung temuan (Alahmadi et al., 2021) bahwa analisis asosiasi 

efektif dalam mendeteksi transaction pattern dan potensi anomali di sistem terdistribusi. 

 

Implikasi Penelitian 

Dari hasil analisis dan interpretasi, dapat ditarik beberapa implikasi penting: 

1. Penggunaan algoritma Apriori memungkinkan identifikasi pola perilaku transaksi 

secara otomatis, sehingga dapat diterapkan untuk deteksi dini anomali di jaringan 

Ethereum. 

2. Pola hubungan antara gas fee dan keberhasilan transaksi dapat menjadi referensi 

bagi pengembang dApp dalam mengatur gas optimization. 

3. Hasil asosiasi dapat digunakan oleh peneliti keamanan cybersecurity analyst untuk 

mengenali aktivitas mencurigakan seperti front-running bot atau replay attack 

pattern. 
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4.      SIMPULAN  

Penelitian ini menunjukkan bahwa penerapan algoritma Apriori dalam kerangka 

kerja (Knowledge Discovery in Databases – KDD) terbukti efektif untuk menemukan pola 

transaksi smart contract di jaringan Ethereum blockchain. 

Melalui tahapan data selection, cleaning, transformation, data mining, dan 

evaluation, penelitian ini berhasil mengidentifikasi beberapa pola dominan yang 

mencerminkan perilaku pengguna dan efisiensi transaksi. 

Pola asosiasi yang paling signifikan adalah: 

 {ContractType = ERC20} → {TxStatus = Success}, dengan confidence 85%, 

menunjukkan tingginya tingkat keberhasilan transaksi pada kontrak jenis ERC20. 

 {HighGasFee = True} → {TxStatus = Success}, mengindikasikan bahwa biaya gas 

yang tinggi berkorelasi positif terhadap keberhasilan eksekusi kontrak. 

 {ContractType = ERC721, HighGasFee = False} → {TxStatus = Fail}, yang 

menggambarkan kecenderungan kegagalan pada transaksi NFT dengan biaya gas 

rendah. 

Secara umum, penerapan algoritma Apriori dalam menganalisis data transaksi 

Ethereum mampu memberikan wawasan tentang: 

1. Pola perilaku pengguna user transaction behavior pattern. 

2. Hubungan antara jenis kontrak dan tingkat keberhasilan transaksi. 

3. Efisiensi penggunaan gas fee dalam berbagai tipe kontrak. 

Selain itu, penelitian ini juga menunjukkan bahwa tahapan KDD sangat relevan 

untuk mengolah data blockchain yang besar dan kompleks, karena memungkinkan proses 

penemuan pola secara sistematis dan terukur. 
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